Zakladné udaje

Zakaznik: SEPS, a.s.
Odvetvie: prenos elektrickej energie
Termin: 2007 — 2008

Kontaktna osoba za projekt: Csaba Farkas

(csaba.farkas@sk.abb.com)

Poziadavky zakaznika

e vzdialeny pristup k  technologickym
zariadeniam v objektoch elektrickych stanic

(ES) SEPS, a.s.

e vzdialené ziskavanie poruchovych zaznamov

z poruchovych zapisovacov

e vzdialené ziskavanie poruchovych zaznamov

z terminalov ochran

e Kkontrola prevadzkovych udajov v

elektrizacnej prenosovej sustave
e kontrola nastaveni pripojenych zariadeni
e kontrola konfiguracie pripojenych zariadeni
e drobné Upravy v nastaveniach

e diagnostikovanie  prevadzkovych  stavov

zariadeni

e centralna archivacia a zéalohovanie udajov,
nastaveni, konfiguracii a poruchovych

zaznamov
e moznost rozSirovania TIS o dalSie aplikacie
e bezpecnost siete

e spolahlivd prevadzka siete bez vypadkov

Riesenie ABB

Spolo¢nost ABB, s.r.o. v roku 2008 uspeSne
dokoncila realizaciu diela ,Technologicka informaéna
siet pre dialkovy servis ochran, zber dat a
poruchovych  zdznamov (dalej TIS ochran)
Slovenskej elektrizaénej prenosovej slstavy, a.s.”
(dalej SEPS, a.s.). V sulade s poziadavkou na
bezobsluzni prevadzku elektrickych stanic (ES) v
ramci siete TIS ochran su poskytované informacie
dispeCerom SED, ktoré nie su a ani nemdzu byt
poskytované riadiacim a informaénym systémom
(RIS). Momentéalne su poskytované sprostredkovane
obsluhami ES.

TIS ochran je ojedinely projekt s vyhradenym

pouzitim a vyhradenym pristupom pracovnikov.

Fyzicka bezpec¢nost TIS je zabezpecena pristupom
cez Firewall. Prenos Udajov medzi sietami je rieSeny
jednotlivych

bezpecnostnou politikou pre

pracovnikov, pripadne skupiny.
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Softvérovi  bezpe€nost zabezpecuje overovanie

uzivatela na zaklade pristupového koédu, ktory sa
meni kazdych 60 sekiund a je generovany RSA
kli€enkou (je personalizovanda a neprenosna).

Pristupové prava spravuje administrator pristupu.

Zalohovanie systému je rieSené centralizovane
pravidelnou zalohou. Frekvencia zalohovania je
podla pravidiel zalohovania. V pripade potreby je
moznost spustenia zalohovania jednotlivych databaz,
pripadne operacného systému serverov manualne.
Vypadky dblezitych komponentov su zabezpecené
redundanciou

najdélezitejSich komponentov.

V  suCasnosti TIS  predstavuje jeden z
najprogresivnejSich komplexnych informacnych sieti
pre dialkovy servis ochran, zber dat a poruchovych
zaznamov nielen na Slovensku, ale aj v

celosvetovom meradle.

Prinosy pre zakaznika

Vzdialeny pristup k technologickym zariadeniam v
objektoch elektrickych stanic bez nutnosti cestovania

Setri ¢as Specialistov a naklady SEPS. Ziskavanie

poruchovych zaznamov zo zapisovacov poruch alebo
z ochran cez dialkovy pristup je nakladovo menej
narocné. Centralne pripojenie k zariadeniam na
poziadanie kvéli kontrole Udajov, nastaveni alebo
diagnostike umozfuje centralnu archivaciu a
zalohovanie aktualnych Gdajov. Vyuzitie
Standardnych inzinierskych nastrojov umoznuje Uplny

a komplexny pristup k jednotlivym zariadeniam.

Dalsie rozsirovanie o nové =zariadenia a im

prislichajuce softvérové nastroje je jednoduché.

Realizacia

Realizany tim vytvoreny zo $pecialistov ABB a
SEPS  musel rieSit  aktualnost  existujlce;j
dokumentacie ochran a zapisovacov na vsSetkych
elektrickych staniciach, ktoré sa neustale udrziavaju,
rekonstruuju, pripadne aj rozSiruju. MenSie technické
bariéry pre budovanie systému sa podarilo v
prijatelnom &asovom horizonte vyrieSit. Najvacsia
komplikacia vyplynula z aplikdcie Standardnych
konfiguraénych nastrojov na vzdialené porty.
Medzicasom vybudovand SDH siet a aplikacia
staniénych pocitatov pomohla aj tento technicky

aspekt vyriesit.
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Datovy cluster server
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Datovy prepinad

g

Uzivatal 1 Détovy prepinad J
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Sposob 1
1. Uzivatal 1 sa autentifikuje vocl AD domene a ACS % 1
2. Uzivatela system autantifikcval a udalil pristup Slamcny PCn
3. Uzivatelovi sa mapuje pracovna plocha Stanit:ny PC 1
4, Uzivetelovi sa mapuje disk S: (zdielany adresar na
sansery) 7. Uzivatel 2 sa
5. Pripojenie sietove] Consoly RDP autentifikuje vaci AD
6. Mamapovanie S: na stanicnom PC domane a ACS Uzivatel 2

Schéma technologickej informacnej siete pre dialkovy servis ochran, zber dat
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